1. Mise en ceuvre du Cegid Web Access Server en https

Principe d’'usage

La mise en ceuvre du mode https sur un serveur Web Access implique :

De disposer d’un certificat pour le nom d’héte configuré sur le serveur
Le mode https utilise le port standardisé TCP 443 (non réglable)

Si usage de ferme de serveurs Web Access, chaque systéme doit disposer de ses éléments
propres (adresse IP, certificat) dans le sens ou chaque serveur est pleinement indépendant
en terme d'usage vu des postes clients (la notion de ferme est un élément connu
uniqguement des serveurs Web Access entre eux)

Dés lors que le serveur est en mode https, la modification de son nom d’héte n’est plus
possible (désactivation du mode https si besoin de modifier ce nom, attention il faudra
commander un nouveau certificat)

Une option permet de rediriger le flux http vers le flux https automatiquement pour faciliter
l'installation ou la connexion de la partie cliente

L’encryption https peut aller jusqu’a 256 bits

Il est important de noter que le serveur Web Access répond avec son nom d’héte des lors qu'il
communique, et dans ce cadre (surtout sur Internet), la résolution de nom doit étre opérationnelle vis-a-
vis du client Web Access (il est conseillé davoir une résolution de nom DNS pleinement
opérationnelle).

Fichiers de certificats

Le serveur Web Access s’appuie sur une gestion locale des fichiers nécessaires pour les certificats. 2
fichiers sont utiles, stockés a 'emplacement des exécutables du service, ils reprennent le nom d’hbte
suivi d’'une extension :

Nom_du_cwas.cer : fichier de certificat, au format PEM

Nom_du_cwas.pvk : fichier de clé privée

Autorité de certification Internet

Dans le cadre de I'usage le plus courant en mode https, soit par Internet, les certificats intermédiaires
de l'autorité (et au besoin celui de I'autorité racine) devront étre installés sur le systeme Windows du
serveur Web Access, via les outils de gestion de certificats de Microsoft.



2. Usage d’'une autorité de certification reconnue d’Internet

Autorité de certification reconnue d’Internet

Le serveur Web Access a pour vocation d’étre connecté a Internet, et 'usage d’un certificat délivré par
une autorité dument reconnue sur Internet est la solution recommandée vis-a-vis des aspects
sécuritaires et confiance de la part des utilisateurs.

Demande de certificat

La demande se fait généralement directement via le site Internet de Il'autorité émettrice, en lui
communiquant soit le contenu du fichier de demande de certificat issu du serveur Web Access, soit en
saisissant sur un formulaire tous les éléments nécessaires (URL, nom, pays, région, adresse ....).

Délivrance et usage du certificat

Une fois les opérations techniques vérifiées, et la partie facturation actée, un fichier de certificat sera
délivré au demandeuir.

Pour utiliser ensuite le certificat au niveau du serveur Web Access, il convient de recopier le fichier
“cert.cer’ en lui indiquant le bon nom, dans le dossier du serveur Web Access, et de renommer le
fichier de clé privée .PVK.TMP en supprimant I'extension TMP.



De Ia, la mise en ceuvre https du serveur Web Access est possible (la présence et la conformité des 2
fichiers autour du certificat va débloquer I'option d’activation du mode https).

Remarque : En complément, il convient de récupérer le certificat de l'autorité ayant validée celui du
serveur Web Access, ainsi que les autorités intermédiaires et celle racine (elles sont disponibles et
communiquées par l'autorité émettrice) et de l'installer localement dans les autorités intermédiaires de
confiance du compte de I'ordinateur : ce point, important, va permettre, la délivrance de la chaine
compléte des autorités de certifications utilisées a des systémes dits statiques au niveau de la
validation des autorités, comme les navigateurs Firefox 3.x et 4.x, iOS (sur iPhone et iPad), Android
(contrairement a Internet Explorer qui peut suivant la version de Windows aller chercher sur Internet la
validité des certificats intermédiaires). A défaut, si le service Web Access tourne avec un compte
utilisateur, cette installation peut étre limitée a I'installation dans le magasin de certificat de ce compte.

Attention : |l faut bien noter la date d’expiration du certificat afin de prévoir son renouvellement a
échéance. C’est le demandeur « le client » qui devra réaliser ce renouvellement.



3. Gestion de I'expiration du certificat

Durée de vie du certificat

Un certificat est émis pour une durée précise, entre 1 et 3 ans généralement. Dés lors que la date
d’expiration est arrivée a son terme, l'autorité de certification ne garantit plus I'intégrité du certificat. Il
est donc recommandé de ne plus s’y connecter, les navigateurs Internet récents de méme que les
applications Cegid Web Access affichent un message d’alerte a ce sujet.

Renouvellement du certificat

Dans le cadre d’'usage d’une autorité Internet pour la fourniture du certificat, cette derniére prévient par
messagerie I'administrateur déclaré (le client) quelques mois avant la date d’expiration, afin de
procéder aux opérations administratives et techniques pour son renouvellement.

Dés lors, la procédure de renouvellement se gére comme une demande initiale de mise en place d’'un
certificat sur le serveur Web Access.



4. Exemple de mise en ceuvre (avec demande et validation de

certificat via autorité Internet)

Partons du principe, comme exemple, que le nom du serveur sera : srv-dt-vcwas.cegid.com

Il va falloir dans I'ordre :
= Avoir une adresse IP fixe ainsi qu'un nom de domaine (dument déposé si usage via Internet)

= Créer un enregistrement de type CName par serveur Web Access, au niveau du détenteur
de nom de domaine Internet et indiquer ce nom comme nom d'héte au niveau du serveur
Web Access

= Générer une demande de certificat avec ce nom d'héte
= Enregistrer la demande auprés d’une autorité Internet
= Recevoir le certificat conforme et le copier sur le serveur Web Access

= Installer localement sur le systeme Windows, les certificats de l'autorité, les certificats
intermédiaires, ...

= Passer le serveur Web Access en mode https

Optionnellement : rediriger automatiquement les connexions client arrivant sur le port TCP 80 vers le
port 443 (sur solution de maquette, ne pas utiliser cette option en production)

Réglages du serveur Web Access

Configuration de nom :

Le nom d’héte Windows du serveur peut étre conservé en état, sous forme de connotation a usage
interne, comme « srv-dt-vcwas », pas contre le nom du serveur Web Access devra étre configuré
précisément avec celui qui sera visible par les clients depuis Internet (le certificat étant émis pour cette
URL). Ce nom doit étre choisi et configuré avant toute demande de certificat !



Depuis la console du serveur Web Access, ouvrez le module PGleMoniteur

SRV-DT-VCWAS - Cegid Web Access Server

[~ Serveur :

-J ISR'-.'-DT-'-.'C'\'}'AS IZI ¥ | Serveur local Déconnexion ;
I Service prét Installer...,
25 Réseau DEmatter

] Cwas - SRV-DT-VCWAS:8081
Arréter...

Desinstaller

Licences

JdAS

Actualiser

] |

Allez sur "Paramétrage™

Options CEGID Web Access

Mom dhdte | t-vowas.cegid.com

Poids I 10

Mom de Ferme
[~ Héte local

Interface externe |10,103.34.181 (00-15-50-22-D0-10) 7|

Intetface interne |1EI.103.34.181(EIEI—lS—SD—ZZ—DD—lEI) j

Serveur de sérialisation || |_|
Imprimante par defaut IHP LaserJet 4 j
Délai d'inkerruption de connexion | 3 [30] minutes
Délai dinterruption de transaction | 10 [10] minutes

Taille maxi des éditions [0=illimitée] pages

117

Taille maxi des requétes [O=illimitée] lignes retournées

Limite de connexion externe | 400 [O=illimitée]

Applications autorisées
[ autoriser 'exécution de tiches

toutes les I 10 [10] minutes

Dassiers communs

Journaux et alertes, ..

Indiquez au niveau du champ "Nom d'héte", le nom complet DNS de votre serveur,

Gestion des kits dients |

soit dans notre exemple : srv-dt-vcwas.cegid.com

Validez votre choix par "OK"
Relancez I'appel du paramétrage et cliquez sur "Options avancées"



Options avancées CEGID Web Access E

Connexion sécurisée
Utiliser le protocole 55U [ Suites de chiffrement robustes [
seder un certificat pour sryv-de-vowas, cegid, com)

[™ Suyrir un port non securise sur I

r Authentification

% applicative ¢ 550 accepté S50 exigé ¢ RSA [ SecurelD
" Ldap | [T 550

Domaine clisnk I

Chaine de login I

rModéle de service

Mormal & Port de base |anan
Serveur relais YErS ! I—

Serveur mona-port € Serveur mono-process

r Interface interne
Service de sérialisation [T

Service Hitp [© port I

Mom J'hdte I

Mormal | 0K | Annuler

Appelez le bouton "Certificats..."

Certificats E3

Mam du serveur - CH I srv-db-wowas, cegid. com

Qrganisation - O I Ceoid

Service - O | Hebergement Web Access

Pays - C IFR

Localité - L | Lyon

Région - 5T | Rhone

Me pas saisir d'accents, niles carackéres: | @A $9% ()17 > &)

Longueur de clé RSA Type de génération
™ 1024 bits " Générer un certificat auto-signé (Usage interne)
{% 2048 hits : s
4096 bits % Générer une demande de certificat (CSR);

Enérer Fetmer |

Renseignez bien tous les champs de description liés a votre demande,
Puis "Générer une demande de certificat (CSR)", pour obtenir un fichier de demande
Appelez ensuite le bouton "Fermer"

—————

— .
Iﬂ spy-dk-viowas,ceaqid, com. csy
sry-de-vowas . cegid. com. pvk., trap
il



Le fichier de demande de certificat est situé a 'emplacement des programmes du serveur Web
Access, soit par défaut « c:\cws\nom_du_cwas.csr ». (le fichier de clé privée a dans un 1 temps
I'extension .tmp, il ne doit surtout pas étre perdu !) Le contenu du fichier CSR peut étre transmit par
copier-coller lors de la demande sur la page web de l'autorité de certification

En retour, l'autorité va vous délivrer :
Votre certificat tel que demandé « votre_certificat.cer »
Les certificats des différentes autorités de la chaine de validation

Le certificat de votre serveur Web Access, doit étre copié a I'emplacement tel que décrit ci-dessus,
et il doit s’appeler exactement « nom_url.cer ». Vous pouvez maintenant supprimer I'extension « .tmp »
du fichier de clé privée lié a votre certificat.

[E=) srv-dt-vewas. ceqgid. com. cer

|ﬂ sry-dt-wowas, cegid, conm. csk

stv-db-vowas, cegid. com. pvk
=

Les différents certificats des autorités transmises devront étre installés dans le magasin Windows
de ce systéme



Vous pouvez maintenant activez 'usage du mode https pour le serveur Web Access

DOptions avancées CEGID Web Access E

Certificats. .. [ Quvrir un port non sécurisé sur I

r Authentification
& applicative 550 accepté S50 exigé ¢ RSA [ SecurelD
" Ldap | [T 550

Domaine client I

Chaine de login I

rModéle de service

Farmall £ Port de base |auau
Serveur relais YErS | I—

Serveur mana-port (% Serveur mono-process

r Interface interne
Service de sérialisation [

Service Hitp [T port I

Mom J'hdte I

Mormal | (o] 4 I Annuler

Confirmez par "OK"

(Au besoin cochez « Ouvrir un port non sécurisé sur » « 80 », afin d’activer la redirection
automatique des flux http vers https)

Options CEGID Web Access E

Mom d'héte Isrv—dt—vcwas.cegid. Part |443

Mo de Ferme I Poids IlD
[ Héte local

Interface externe [10.103.34.181 (00-15-50-22-D0-10) 7|

Interface interne |10.103.34,181 (00-15-50-22-D0-10) 7|

Serveur de sérialisation I

Imprimante par défaut IHP Laserlet 4 j

Délai dinterruption de connexion | 30 [30] minutes
Délai d'interruption de transaction 0 [10] minutes

Taille maxi des &ditions [0=illimitée] pages

119

Taille maxi des requétes [0=illimitée] lignes retournées

Limite de connexion externe | 400 [0=illirmitée]

Applications autarisées

O

| Autariser l'exéoution de tiches
Dossiers communs | toutes les I 10 [10] minutes

Gestion des kits clients

Journau et alertes. .,

Cptions avancées [0]'4 I annuler




Le nom d'héte ainsi que le port TCP 443 sont maintenant non modifiables
(Conséquence de l'usage du mode SSL)
Confirmez par "OK"

Cegid Web Access Server

[ Serveur :
[} |srv—dt—vcwas.cegid.com III ¥ Serveur local COnmEXion
I Installer...
B Réseau Cémarrer

Arrebet, .,

[ S |
[ oo |
[ B |
[ i |
[ |
==
[ cor |

Désinstaller

Licences

Actualiser

Arrétez et redémarrez le serveur Web Access

! sry-dt-vewas.cegid.com - Cegid Web Access Server

[ Serveur :
0 |srv—dt—vcwas.cegid.com III ¥ Setveur lacal Déconnexion
I Service prét Installer .,
B Réseau [Emarrer

Arréket. ..

Desinstaller

Licences

Actualiser

ERRLELES

Paramétrage

Au besoin, répétez cette opération pour chaque serveur Web Access d'une méme ferme (avec
indication d’'un nom commun de ferme sur 'ensemble des serveurs).



Installation des certificats intermédiaire et de 'autorité

L'ensemble des certificats de la chaine, soit ceux de l'autorité de certification ainsi que ceux
intermédiaires, doivent étre installés sur le compte de I'ordinateur qui gére le serveur Web Access. Ces
certificats sont fournis par I'autorité utilisée pour la validation.

Pour cela, utilisez le module « MMC » de gestion de certificats

™~ Consolel - [Racine de la console]

ﬁ Fichier ~ Action Affichage Favoris Fenétre ? |;|i|i|
| N U=
1 Ajouter ou supprimer des composants logiciels enfichables
| Radnedelat
Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les e -y
composants logidels enfichables extensibles, vous pouvez spédfier quelles extensions doivent étre activées.
Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés : ne
Composant logidel enfi... | Fournisseur | e W Modifier les extensions. .. |
'@ Analyszeur de perfor... Microsoft Cor...
BB Bureaux & distance Microsoft Cor... Supprinizs |
Certificats Microsoft Cor...
G Configuration dhéte... Microsoft Car.., Monker |
| Configuration du dlie... Microsoft Cor... __|
i Configuration et ana... Microsoft Cor... Descendre |
=" Contréle ActiveX Microsoft Cor... Ajouter > |
:Efi Contréle WMI Microsoft Cor...
| Dossier Microsoft Cor...
{221 Dossiers partagés Microsaft Cor...
|=[ Editeur d'objets de s...  Microsaft Cor...
| Explorateur de stock... Microsoft Cor...
:gGestion de l'ordinateur  Microsoft Cor... R
8, Gestion de la straté...  Microsoft Cor... LI e

Description @

Le composant logiciel enfichable Dossier ajoute un noeud de dossier a I'arbre. Ced peut &tre utilisé pour votre console de composant
logiciel enfichable.

OK I Annuler |




Choisir « Un compte d’ordinateur »

Ce composant logiciel enfichable gérera toujours les certificats pour :
™ Mon compte d'utilisateur
™ Un compte de service

' Un compte d'ordinateur

< Frécedent I Suivant = I Annuler

Et « 'ordinateur local »

Sélectionner un ordinateur [ |

Sélectionnez |'ordinateur devant &tre géré par ce composant logiciel erfichable.

Ce composant logiciel enfichable gérera toujours :

& Lordinateur local {'ordinateur sur lequel cette console s'exdoute)

¢ Un autre ordinateur : I Farzourir... |

™ Autoriser la modfication de I'ordinateur sélectionné lors de |'exécution & partir de | ligne
de commande. Ceci ne s'applique que si vous enregistrez la console.

<F'récéderrt| Teminer I Annuler




Au niveau des « autorités intermédiaires de confiance », choisir « Importer... »

Assistant Importation de certificat

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes
de certificats de confiance et des listes de révocation des
certificats depuis votre disque vers un magasin de
certificats.

Un certificat, émis par une autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des
connexions réseau sécurisées, Le magasin de certificats
est la zone systéme ol les certificats sont conservés.

Cliquez sur Suivant pour continuer,

= Precedent I Suivant = I Annuler

Indiquer le fichier « .cer » communiqué par l'autorité

Assistant Importation de certificat

Fichier a importer
Spécifiez le fichier & importer,

Mom du fichier :

C:\Certificats TBSY S09CAbusiness, cer Parcourir. .. I

Remarque : des certificats peuvent étre stockés dans un fichier aux formats suivants :

Echange dinformations personnelles - PKCS #12 {,PFX,.P132)
Standard de syntaxe de message de chiffrement - Certificats PKCS #7 ((P7E)

Magasin de certificats sérialisés Microsaft ((55T)

En savoir plus sur les formats de fichiers de certificats

< Précédent | Suivant > Annuler




Assistant Importation de certificat E

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windows peut sélectionner automatiqguement un magasin de certificats, ou vous
pouvez spedfier 'emplacement du certificat.

i~ Sélectionner automatiquement le magasin de certificats selon le type de certificat

' Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Autorités de certification intermédiaires Parcourir... |

En savoir plus sur les magasins de certificats

< Précédent I Suivant = I Annuler

Assistant Importation de certificat E

Fin de I'Assistant Importation de
certificat

Ce certificat sera importé aprés que vous aurez diqué sur
Terminer.

Vous avez spécifié les paramétres suivants :

Contenu Certific
MNom du fichier C:\Cer

“| ]

ﬁEre'cédentI Terminer I Annuler |

Répétez cette opération pour 'ensemble des certificats des autorités intermédiaires, ansi que pour celle
de l'autorité racine, cette derniere étant a installer dans le magasin des « autorités de certification
racines de confiance ».



De Ia, vous pouvez vérifier I'état du certificat affiché par le serveur Web Access, soit

Certificat

Général | Détails I Chemin d'accés de certification

Lﬁ Informations sur le certificat

Ce certificat est congu pour les réles suivants :
» Garantit lidentité d'un ordinateur distant

* Consultez la dédaration de I'autorité de certification pour plu

Délivré a: sry-dt-vowas. cegid. com

Délivré par: TBS X509 CA 5GC

valide du 16/ 03/ 2011 au 16/ 04/ 2011

[ Installer le certificat. .. ] [ Dédaration de |Emetteur l

En savoir plus sur les certificats

Certificat

Général | Détails | Chemin d'accés de certification

Chemin d'accés de certification
L] USERTrust

ﬁ AddTrust External CA Root
-] TBS X509 CA SGC
: E sry-dt-vowas. cegid. com

Afficher le certificat

Etat du certificat :

Ce certificat est valide.|

En savoir plus sur les chemins d'accés des cerfificats
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